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KIiSISEL VERILERIN KORUNMASI VE iISLENMESI GENEL POLITIKASI

1. KAPSAM VE AMAC

Bu Politika ile kisisel verilerin korunmasi ve islenmesi konusunda Kilsan Kil Sanayi ve
Ticaret A.S.  (“Sirket”) tarafindan benimsenecek ve uygulamada dikkate alinacak ilkeler
ortaya konulmaktadir.

Politika, Sirket olarak, kisisel verilerin korunmasi ve islenmesi konusunda 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu’na (“KVKK”) uyum saglamak amaciyla ilgili
Sirket 6zelinde yiirtitiilecek uyum faaliyetlerinin ¢ercevesini belirlemeyi ve koordinasyonu
saglamay1 hedeflemektedir. Bu kapsamda amag, Sirket olarak, kurulusundan itibaren
benimsenen, faaliyetlerin hukuka uygunluk, diiriistliik ve seffaflik ilkelerine uygun olarak
yiiriitiilmesinin stirdiiriilmesidir.

Isbu Politika ile Sirket tarafindan KVKK’ya uyum igin onem tastyan diizenlemelerin her
bir departman biinyesinde benimsenmesinin saglanmasi amaglanmaktadir. Bu kapsamda,
isbu Politika, Sirket ve tiim departmanlarimin KVKK ve ilgili mevzuat tarafindan ortaya
konulan kurallar1 somut olarak nasil uygulayacaklarina iliskin yol gosterici bir nitelik
tagimaktadir.

Sirket biinyesinde Isbu Politika’da diizenlenen ilkeler dogrultusunda kisisel verilerin
islenmesi ve korunmasi bakimindan gerekli her tirli hukuki , idari ve teknik tedbirler
alinmis ve ¢alisanlarin farkindahiginin saglanmasi igin i¢ sistemler kurulmustur.Yine yeni
baslayan c¢alisanlar i¢in gerekli uyum siiregleri isletilmekte olup  Sirket’in is ortaklarina
konuya iligkin gerekli bildirimler ve uyarilar yapilmistir.

2. TANIMLAR

Isbu Politika’da, metnin icerigi aksini gerektirmedikce, asagida belirtilen kelimeler, ifadeler
veya bunlarin tiirevleri, ilk harfleri biliyiik olarak kullanildiklar siirece, asagidaki sekilde
anlasilmalidir;
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Kurul
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Kisisel Veri

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan rizayz,

Verilerin  teknik olarak  depolanmasi, korunmasit ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
lizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda Kisisel
Verileri isleyen kisileri,

Kisisel Veriler’in silinmesi, yok edilmesi veya anonim hale
getirilmesini,

Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla islenen Kisisel Verilerin bulundugu her tiirlii ortama,
6698 Sayil Kisisel Verilerin Korunmasi Kanunu’nu,

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirli bilgiyi,

Kisisel Verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, ag¢iklanmasi, aktarilmasi, devralinmasi, elde
edilebilir  hale getirilmesi, siniflandirilmast  ya da
kullanilmasmin  engellenmesi  gibi ~ veriler  iizerinde
gerceklestirilen her tiirli islemi,

Kisisel Veriler’in, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesini,

Kisisel Veriler’in llgili Kullanicilar igin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesini,

Kisisel Veriler’'in hi¢ kimse tarafindan hi¢bir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemini,

Kisisel Verileri Koruma Kurulu’nu,

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve gilivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri,



Periyodik Imha : KVKK’da yer alan Kisisel Veriler’in islenme sartlarinin
tamaminin ortadan kalkmasi durumunda Kisisel Veriler’i
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemini,

Veri Sahibi/ilgili . Kisisel Verisi islenen gercek kisiyi,
Kisi
Veri Sorumlusu . Kisisel Veriler’in Islenmesi’nin amagclarmi ve vasitalarini

belirleyen, veri kayit sisteminin  kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

Yonetmelik : 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’i
ifade etmektedir.

Isbu maddede yer almayan ancak Politika igerisinde ilk harfleri biiyiik olarak kullanilan
kelimeler bakimindan KVKK ve Yonetmelik’te yer alan tanimlar gegerli kabul edilecektir.

3. KiSISEL VERILERIN ISLENMESINE ILISKiN GENEL iLKELER

Kisisel verilerin islenmesi bakimindan KVKK’da bazi ilkeler genel ilkeler olarak
belirlenmektedir. Veri sorumlusu ve veri isleyenler veri isleme faaliyetinde belirtilen ilkelere
uygun hareket etmekle yiikiimliidiirler. Bu ilkelerden olgiiliiliik ilkesi amactan ziyade arag
bakimindan 6l¢iilii olmayi ifade etmektedir.

Sirket bakimindan 6ncelikle 6nem arz eden hususlardan biri, kisisel verilerin islenmesinde
mevzuatta ongoriilen genel ilkelere uygun davranilmasidir. Bu kapsamda, Sirket Anayasa ve
KVKK’ya uygun olarak kisisel verilerin islenmesinde asagida siralanan ilkelere uygun
hareket edecegini taahhiit etmektedir.

ILKELER

Kisisel veriler hukuka ve diiriistliik kurallarina uygun olarak islenmektedir.

Kisisel verilerin dogru ve gerektiginde giincel olmasi saglanmaktadir

Kisisel veriler ancak mesru ve hukuka uygun sebeplerle islenmektedir.




Kisisel veriler belirlenen amaglarin gergeklestirilebilmesine elverisli bir bigimde islenmekte
ve amacin gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel verilerin
islenmesinden kaginilmaktadir. Ayrica kisisel verilerin islenmesi bakimindan ara¢ amagla
orantilidir.

Sirket tarafindan islenen kisisel veriler mevzuat veya islenme amacinin 6ngordiigi siire
kadar muhafaza edilmektedir. Siirenin bitimi veya islenmesini gerektiren sebeplerin ortadan
kalkmas1 halinde kisisel veriler Sirket tarafindan silinmekte, yok edilmekte veya anonim hale
getirilmektedir..

4. KISISEL VERILERIN AKTARIMINE iLISKIiN GENEL iLKELER

Sirket kisisel verilerin, 6zel nitelikli kigisel veriler dahil, aktarilmasi bakimindan asagida yer
verilen kurallara uygun davranmaktadir.

a. Yurticinde Kisisel Verilerin Aktarimmi

Sirket veri sahibinin kisisel verilerini, kisisel veri isleme amaglarma uygun olarak ve gerekli
giivenlik 6nlemlerini alarak tgiincii kisilere aktaracaktir. Bu dogrultuda Sirket KVKK’nin
8’inci maddesinde 6ngoriilen sartlara uygun hareket etmeye yonelik gerekli stiregleri yerine
getirmektedir.

b. Yurtdisina Kisisel Verilerin Aktarilmasi

Sirket tarafindan kisisel verilerin yurtdigina aktarilmasinda, isleme amaglari dogrultusunda
gerekli giivenlik Onlemleri alimmustir. Sirket tarafindan kisisel veriler sadece KVKK
tarafindan yeterli korumaya sahip oldugu ilan edilen yabanci iilkelere veya yeterli
korumanin bulunmamas:1 durumunda Tirkiye’deki ve ilgili yabanci iilkedeki veri
sorumlularinin yeterli bir korumay1 yazili olarak taahhiit ettigi ve KVKK izninin bulundugu
yabanci tilkelere aktarilabilir.

Sirket bu dogrultuda KVKK’nin 9’uncu maddesinde ongoériilen diizenlemelere uygun
hareket etmektedir.

5. SIRKET’IN KiSISEL VERILERIN KORUNMASI VE ISLENMESINE ILiSKIiN
YUKUMLULUKLERI

5.1. Veri Sorumlulan Siciline Kaydolma Yiikiimliiliigii

Sirket, 25 Aralik 2019 tarihinde Veri Sorumlulari Siciline (“VERBIS”) kayit olmustur.
VERBIS te asagidaki bilgiler yer almaktadir:



a)
b)

c)

d)
e)
f)
9)

Veri sorumlusu olarak Sirket’in ve temsilcisinin kKimlik ve adres bilgileri.
Kisisel verilerin islenme amaglari.

Veri konusu kisi grubu ve gruplar ile bu kisilere ait veri kategorileri hakkindaki
aciklamalar.

Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplari.
Yabanci tilkelere aktarimi 6ngoriilen kisisel veriler.

Kisisel veri giivenligine iliskin alinan tedbirler.

Kisisel verilerin islendikleri amag igin gerekli olan azami siire.

5.2. Kisisel Veri Sahibini Aydinlatma Yiikiimliiliigii

Sirket kisisel verilerin elde edilmesi sirasinda, kisisel veri sahibini, asagida yer alan konularda
aydinlatmaktadir:

a)
b)
c)
d)
e)
f)

Veri sorumlusu olarak Sirket’in kimligi.

Hangi kisisel verilerin islenecegi.

Kisisel verilerin islenme amaclari.

Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi.
Kisisel veri toplamanin yontemi ve hukuki sebepleri.
Kisisel veri sahibinin sahip oldugu haklar.

5.3. Ac¢ik Riza Alma Yiikiimliiliigii

Kural olarak KVKK da her durumda veri sorumlusunun aydinlatma yiikiimliligiiniin
bulundugunu belirtmekle beraber, 5. maddede kisisel verilerin ilgili kisinin acgik rizasi
olmaksizin islenemeyecegi diizenlenmektedir. Ancak acgik rizanin bazi1 durumlarda alinmasina
gerek olmadigi da yine KVKK’da istisna hiikkmiiyle belirtilmistir.

KVKK’ni “Kisisel Verilerin Islenme Sartlar1” baslikl1 5. maddesinin 2. fikras1 uyarinca,

Kanunlarda agik¢a dngoriilmesi.

Fiili imkansizlik nedeniyle rizasin1 agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden
biitlinliigiinlin korunmasi i¢in zorunlu olmasi.

Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sO6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

Veri sorumlusunun hukuki yiikiimliiliiglinti yerine getirebilmesi i¢in zorunlu olmasi.
Veri sahibinin veriyi alenilestirmis olmasi.

Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmasi.
Ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi durumlariyla siirh hallerde
acik riza alinmasina gerek bulunmamaktadir.

Acik riza mutlaka aydinlatma ytlikiimliiliigiinii de icermekte olup 6zgiir iradeyle belirli bir
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konuya iligkin olarak verilmis olmalidir. Sirket bu hiikkme uygun olarak davranmaktadir. Yine
KVK Kurulu tarafindan aykirilik olarak kabul edilen battaniye agik riza veyahut aydinlatma
metinlerinin  kullamimadigin1  her somut olaya uygun olacak sekilde s6z konusu
yiikiimliiliiklerin yerine getirildigini taahhiit etmektedir.

5.4. Kisisel Verilerin Giivenligini Saglama Yiikiimliiliigii

Sirket, kisisel verilerin islenmesinde, veri sorumlusu sifatiyla, asagida belirtilen 6nlemleri

almaktadir:

o Kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir isbu Politika belirlenmistir.

o Kisisel verilerin islenmesi siireclerinde yer alan Calisan’lara yonelik,

Kanun ve buna bagh yonetmelikler ile Kisisel verilerin gilivenligi
konularinda diizenli olarak egitimler verilmektedir,

Gizlilik s6zlesmeleri yapilmaktadir,

Verilere erigim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri
net olarak tanimlanmaktadir,

Periyodik olarak yetki kontrolleri ger¢eklestirilmektedir,

Gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki
yetkileri derhal kaldirilmaktadir.

o Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise,

Kisisel Veriler, kriptografik yontemler kullanilarak muhafaza
edilmektedir,

Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir,

Kisisel Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlar
giivenli olarak loglanmaktadir,

Kisisel Veriler’in bulundugu ortamlara ait giivenlik giincellemelerinin
stirekli takip edilmekte, gerekli giivenlik testleri diizenli olarak
yapilmakta/yaptirilmakta, test sonuclari kayit altina alinmaktadir,

Kisisel Veriler’e bir yazilim araciligi ile erisiliyorsa bu yazilima ait
kullanict yetkilendirmeleri yapilmakta, bu yazilimlarin gilivenlik testleri
diizenli olarak yapilmakta/yaptirilmakta, test sonuglar1 kayit altina
alinmaktadir,

Kisisel Veriler’e uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sisteminin saglanmaktadir.

o Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise;



= Kigisel Veriler’in bulundugu ortamin niteligine gore yeterli giivenlik
onlemleri (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara
kars1) alinmaktadir,

= Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris cikislar
engellenmektedir.

o Kisisel Veriler aktarilacaksa;

= Kigsisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi
kullanilarak aktarilmaktadir,

= Tagmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadr,

= Farkli  fiziksel = ortamlardaki  sunucular  arasinda  aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimi gergeklestirilmektedir,

= Kisisel Veriler’in kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi
risklere karsi gerekli Onlemler alinmakta ve evrak "Gizli” formatta
gonderilmektedir.

o Yukarida belirtilen dnlemlerin yan1 sira Kisisel Verileri Koruma Kurumu’nun
internet sitesinde yayimlanan Kisisel Veri Glivenligi Rehberinde belirtilen uygun
giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate
alinmaktadir.

5.5. Kisisel Verilere Hukuka Aykir1 Erisimi Engellemek icin Teknik ve Idari Tedbirlerin
Alimmasi

Sirket, kisisel verilerin tedbirsizlikle veya yetkisiz olarak tiglincii kisilere agiklanmasini,
goriintiilenmesini, aktarilmasmi veya baska sekillerde hukuka aykiri sekilde elde
edilmesini 6nlemek ig¢in, korunacak verinin niteligine ve teknolojik imkanlara gore gerekli
teknik ve idari tedbirleri almaktadir:

a) Kisisel Verilere Hukuka Aykir Erisilmesini Onlemek i¢in Almmasi Gereken
Teknik Tedbirler

e Teknolojideki gelismelere uygun teknik oOnlemler alinmakta, alinan
onlemler periyodik olarak giincellenmekte ve yenilenmektedir.

e Sirket tarafindan, is birimi bazinda hukuksal uyum isterlerine uygun
olarak erigim ve yetkilendirme teknik ¢dziimleri devreye alinmaktadir.



e Alman teknik onlemler periyodik olarak i¢ denetim mekanizmasi geregi
ilgilisine  raporlanmakta, risk  teskil eden hususlar  yeniden
degerlendirilerek gerekli teknolojik ¢oziim tiretilmektedir.

e Virlis koruma sistemleri ve giivenlik duvarlarini igeren yazilimlar ve
donanimlar da dahil ilgili yazilim ve sistemler kurulmustur.

e Teknik konularda bilgili personel istihdam edilmektedir.

b) Kisisel Verilere Hukuka Aykir1 Erisilmesini Onlemek i¢in Alnmasi Gereken Idari
Tedbirler

e Sirket calisanlari, kisisel verilere hukuka aykiri erisimi engellemek igin
alinacak teknik tedbirler konusunda egitilmistir.

e Sirket, calisanlarindan, 6grendikleri kisisel verileri KVKK’ya aykiri
olarak  baskasina aciklanmamasi ve isleme amacit disinda
kullanilmamasi1 ve bu yiikiimliliigiin gorevden ayrilmalarindan sonra da
devam edecegine iliskin gerekli taahhiitleri almistir.

e Sirket tarafindan kigisel verilerin aktarildigi kisilerin, kisisel verilerin
korunmasit amaciyla gerekli giivenlik tedbirlerini alacagina ve kendi
kuruluslarinda bu tedbirlere uyulmasimi saglanacagina iliskin koruyucu ek
KVKK sozlesmeleri s6z konusu kisilerle akdedilmistir.

5.6. Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

Sirket almis oldugu teknik ve idari tedbirler bakimindan tedbirlerin isleyisi ile ilgili olarak
gerekli denetimleri yapmaya ve yaptirmaya yonelik sistemleri kurmustur.

Sirket tarafindan; is birimlerinin, is ortaklarmin ve tedarikgilerinin kisisel verilerin
korunmasi ve iglenmesi konusunda farkindaliklariin artirilmasi ve denetimi konusunda
gerekli siiregler tasarlanmistir.

5.7. Kisisel Verilerin Yetkisiz Bir Sekilde Ifsasi Durumunda Alinacak Tedbirler

Sirket islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde bu durumu en kisa siirede ilgili kisisel veri sahibine ve KVK Kurulu’na bildirmekle
yukiimliidiir. Bu kapsamda, gerekli i¢ yap1 olusturulmustur.

Kisisel veri sahiplerinin haklarma iligkin taleplerini sirket web sayfasinda yer alan veri
sahibi basvuru formunu doldurarak yazili olarak Sirket’e iletmesi durumunda, Sirket talebin
niteligine gore ilgili talebi en kisa silirede ve en ge¢ otuz giin iginde lcretsiz olarak
sonuclandirir.



Sirket tarafindan ilgili bagvuru sonuglandirilirken, kisinin anlayabilecegi bir dil ve formatta
bilgi verilecektir. Sirket basvuruyu kabul edebilecegi gibi, gerekgesini agiklayarak
reddedebilir. Kisisel veri sahibinin, bagvurusunun reddedilmesi, verilen cevabi yetersiz
bulmas1 veya siiresinde basvuruya cevap verilmemesi hallerinde otuz giin i¢erisinde KVK
Kurulu’na sikayet hakki bulundugu konusunda Sirket i¢cinde gerekli uyarilar yapilmistir.



EK

SIRKET TARAFINDAN HAZIRLANMIS OLAN KiSISEL VERILERIN
KORUNMASI VE iISLENMESI TEMEL POLITIKALARI

1. | Kisisel Verilerin Korunmas ve Islenmesi Genel Politikas1
2. | Kisisel Verilerin Saklanmas1 ve imha Politikasi

3. | Ozel Nitelikli Kisisel Verilerin Korunmas1 Politikasi
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